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EDITORIAL

Las amenazas contra nuestros sistemas de informacion son cada vez
mas sofisticadas y frecuentes, la lucha contra la ciberdelincuencia se
ha convertido en una prioridad para nuestro Grupo.

La proteccion de los activos y de la informacién de VINCI es una cuestion
estratégica por razones de competitividad, confianza y proteccion de datos.
Con las tecnologias digitales ganando en todas nuestras lineas de negocio,
nuestro Grupo ha tomado medidas para reforzar los mecanismos que utiliza
para proteger sus datos, asegurar sus sistemas de informacion y mantener su
rendimiento operativo.

Aunque los servicios financieros estan especialmente expuestos a los riesgos
cibernéticos, debido a las repercusiones potencialmente graves de los ataques
a nuestros sistemas de pago seguros, todas las lineas de negocio del Grupo,
transformadas por la revolucién digital, estan ahora afectadas. Por ello, cada
empleado debe ser consciente de los ciberriesgos y prestar atencién cuando
observe algo inusual. Pero la ciberseguridad también requiere un enfoque global
que incluya a todas las partes interesadas de nuestro ecosistema (proveedores,
prestadores de servicios, socios, etc.).

Este documento describe la politica general de ciberseguridad del Grupo. En él
se especifica el marco politico de VINCI en materia de ciberseguridad para todos
los sistemas del Grupo y presenta las funciones y responsabilidades de todos los
implicados.

Cuento con su compromiso para aplicar y hacer cumplir estas normas de
seguridad para que podamos salvaguardar colectivamente el rendimiento
operativo de VINCI de la mejor manera posible.

Christian Labeyrie
Vicepresidente Ejecutivo y Director Financiero de VINCI
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PROLOGO

Para defendernos de una panoplia de ciberamenazas en constante evolucion,
es esencial reforzar significativamente la seguridad de nuestros sistemas de
informacién.

Tras una visién general de los problemas y riesgos relacionados con la
ciberseguridad, este documento pretende: establecen los principios y normas
clave para garantizar la proteccién de nuestros datos y nuestros sistemas de
informacién; definir cémo se organizan las capacidades de ciberseguridad
dentro del Grupo, asi como las funciones y responsabilidades de todas las partes
implicadas.

Se aplica a todas las lineas de negocio, divisiones y entidades de VINCI en todo
el mundo. Todos estan obligados a aplicar esta politica, teniendo en cuenta sus
contextos y especificidades locales, especialmente a la luz de sus requisitos
culturales, legislativos y reglamentarios.

La politica general de ciberseguridad de VINCI es propuesta por los Responsables
de Seguridad de la Informacién (CISO), validada por el Comité de Estrategia de
Ciberseguridad y aprobada por el Comité Ejecutivo de VINCI.

Todas las lineas de negocio y entidades de VINCI son responsables
colectivamente de la aplicacion de medidas para proteger nuestros activos y
datos. Los empleados del Grupo también estén obligados, a su nivel, a adoptar
comportamientos digitales responsables para hacer frente a las amenazas y
vulnerabilidades. politique générale de sécurité des systémes d’information de
VINCI est propos.

Este documento se actualizara cuando y como sea necesario en respuesta a
amenazas cambiantes.
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Principales riesgos

NUEVOS SISTEMAS
Y LOS RIESGOS QUE
CONLLEVAN

El enfoque de ciberseguridad se esfuerza por mitigar las consecuen-
cias de los cuatro riesgos principales:

PRINCIPALES RIESGOS

La transformacion digital de las lineas de negocio de VINCI promete - )
numerosas oportunidades de desarrollo. Pero también presenta :
nuevos riesgos y amenazas - con la proliferacion de canales de
comunicacion,la exposicion del Grupo a los riesgos cibernéticos ha
aumentado - y los reguladores ejercen una mayor presion.
CYBERATAQUES FUGA DE INFORMACION CIBER-ESPIONAJE FRAUDE

. .. . Actos malintencionados contraun ~ Pérdida o divulgaciéon de datos  Espionaje o robo de datos  Acteintencionadode unterceroo

5 tendenCIaS teCnO|OglcaS |nﬂuyen en conjunto de recursos informaticos.  (inapropiada o deliberada). confidenciales y/o con fines  de un empleado para apropiarse
lucrativos. indebidemente de activos del

nuestros sistemas de informacion y en Grupo.
nuestra vida cotidiana

CONSECUENCIAS

@ Computacion en la nube

Si bien la nube ofrece un acceso universal a los servicios y aplicaciones de Tl, también
implica delegar la responsabilidad de la seguridad en los proveedores de servicios. \ o

N\
Esto, a su vez impone nuevas responsabilidades a los equipos internos de seguridad. —/
@ Una mayor movilidad i E i E @‘ —

La posibilidad de acceder a los sistemas de informacién desde cualquier red y
puesto de trabajo ha generado nuevas practicas como el trabajo remoto (ya sea

organizacion del trabajo. Impacto que un incidente podria Impacto que un acontecimiento Incapacidad de un componente  Sanciones judiciales, administra-

tener en laimagen del Grupo o en podria tener en los resultados del sistema de informacién para  tivas o disciplinarias por incum-

@ Bia data una de sus marcas. o la cotizacion de las acciones prestar sus servicios. plimiento de leyes, reglamentos
9 del Grupo. o normas profesionales.

Las tecnologias de Big Data mejoran el tiempo de procesamiento de grandes

volimenes de datos complejos. Dada la ampliacién del abanico de fuentes de datos, el

reto estd en la clasificacion de estos (privados, pablicos, etc), para aplicar las medidas de

seguridad adecuadas. El Big Data también permite analizar el movimiento y el consumo

de los datos, lo que permite anticipar mejor ciertos incidentes de seguridad.

El incumplimiento de las obligaciones (legales, reglamentarias, profesionales,

@ Internet de las cosas (loT) contractuales) derivado de una fuga de datos o de un fallo en el sistema de

loT permite el intercambio de datos entre sistemas informéticos no tradicionales en
tiempo real y abre posibilidades muy prometedoras para el futuro. loT presupone una
disponibilidad constante de la red y plantea cuestiones cruciales en relacién con la
seguridad de los datos.

@ Inteligencia artificial (1A)

Las nuevas tecnologias de inteligencia artificial (IA) estan destinadas a acelerar

y automatizar alin mas el tratamiento de la informacién. En este sentido, la I1A
desempefia un papel en la propagacion de programas maliciosos, pero también
puede ayudar a proteger los sistemas de informacién mejorando la capacidad de
respuesta ante incidentes de seguridad.

informacién, también constituye un riesgo en si mismo.

Cualquier disfuncion de los sistemas de informacién podria tener consecuencias
importantes para las actividades del Grupo, como el cese de determinados
servicios, pérdidas financieras, sanciones administrativas, sanciones civiles o
penales o dafios a la imagen del Grupo.

Gestionar la seguridad implica por tanto conjurar con éxito las amenazas,
minimizar los riesgos para nuestros sistemas de informacién y limitar el impacto
de estas amenazas en nuestra actividad.

Los niveles de seguridad y proteccién son proporcionales a los retos a los que se
enfrenta cada empresa y se adaptan a cada sistema de informacién; evolucionan
para responder a una ciberdelincuencia estructurada y creciente.
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LA SEGURIDAD

DE LOS SISTEMAS DE INFORMACION

EN VINCI: 10 PRINCIPIOS CLAVE

El enfoque de VINCI en materia de ciberseguridad se basa en los 10
principios que se presentan a continuacion. Cada principio va acompanado
de una serie de normas que se aplican a todas las entidades del Grupo.

1. ' ©

© EI Comité Ejecutivo de VINCI es el
patrocinador del enfoque en ciberseguridad

El Comité Ejecutivo valida los planes de accién
propuestos por el Responsable de Sistemas de
Informacion del Grupo (CIO) sobre la base de un
examen de los niveles de seguridad existentes y en
funcién del grado de aceptabilidad de los riesgos para
nuestras actividades. El Responsable de Seguridad

de Informacién de VINCI (CISO) dirige los planes de
accion en materia de ciberseguridad. El Responsable
de Sistemas de Informacién de VINCI informa de los
progresos al Comité Ejecutivo.

« EI Comité Ejecutivo asigna un presupuesto
especifico a la ciberseguridad.

o El Responsable de Sistemas de Informacion informa
periédicamente al Comité Ejecutivo sobre la evolucion
de las amenazas y los progresos del plan de accién.

;o

© Se aplica el principio de subsidiariedad

Las medidas de seguridad comunes y obligatorias se
determinan a nivel de Grupo. Cada divisién/entidad esta
obligada a aplicarlas y, posteriormente, puede establecer
medidas adicionales a su propio nivel. De acuerdo con

la organizacion del Grupo, y en consonancia con la
estrategia de seguridad, todas las entidades de VINCI son
responsables de aplicar las medidas de seguridad.

« Los CISOs participan en la definicién de las normas
comunes y obligatorias.

« Velan por el cumplimiento de las normas en su
entidad e informan al CISO de VINCI.

Flv=
M
20

© Las acciones de ciberseguridad estan
coordinadas por una Comunidad de todo el Grupo

Una comunidad formada por CISOs de todas las lineas
de negocio, divisiones y entidades de VINCI llevan a cabo
acciones relacionadas con la seguridad de los sistemas
de informacidn. Esta gestionada y dirigida por el CISO de
VINCI.

« Los debates entre los CISOs deben ser
confidenciales dentro de esta comunidad.

o Los CISOs del Grupo informan sisteméaticamente al
CISO de VINCI de cualquier incidente de seguridad.
Los incidentes también se ponen en conocimiento de
los demés CISOs.

« Los CISOs trabajan por el interés comudn del Grupo
y comparten sus reacciones. Sus acciones deben
comunicarse al CISO de VINCI y contribuir a mejorar la
madurez global del Grupo en este dmbito.

ks

© Cada entidad debe estar preparada para una
crisis de ciberseguridad

Para garantizar que cada entidad pueda reaccionar
adecuadamente en caso de incidente, los responsables
de la seguridad de la informacion deben identificar

las amenazas que les son propias y establecer
procedimientos de gestién de crisis.

« Cada entidad determina las personas de contacto en
caso de incidente de seguridad.

« Deben definir y poner a prueba su procedimiento
de gestion de crisis al menos una vez al afo.
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5. . ©

© La politica de SSI se adapta al nivel de riesgo

El Comité Ejecutivo valida los planes de accién
propuestos por el Responsable de Sistemas de
Informacién del Grupo (CIO) tras examinar los niveles
de seguridad existentes y en funcién del nivel de riesgo
aceptable para nuestras actividades. Responsable

de Seguridad de Informacién de VINCI (CISO) es
responsable de supervisar los planes de accién de
ciberseguridad. El CIO de VINCI informa al Comité
Ejecutivo de los progresos realizados en relacién con
estos planes.

o Los CISOs deben validar la coherencia de los
grandes riesgos definidos por VINCI para su
perimetro.

o Cada entidad debe enumerar sus sistemas criticos
y mantener actualizado este inventario.

7. N

© Medidas de seguridad disefiadas para ser lo
menos invasivas posible para los usuarios

En lo posible, las medidas de seguridad deben ser
sencillas y comprensibles para todos. Deben tener en
cuenta sistematicamente las necesidades inherentes
a cada empresa y no perturbar significativamente la
experiencia del usuario.

”]\l/

9.

© Laseguridad de la Sl cumple laley y las
normativas

Cada divisién es responsable de garantizar que el
plan de accién tenga en cuenta y cumpla las leyes y
normativas vigentes.

®)

6.

© Los usuarios son la primera linea de defensa

Es compromiso de todos los usuarios comportarse de
forma responsable y adecuada para protegerse de los
siguientes riesgos.

o La misién de la comunidad de CISOs es concienciar
a los usuarios sobre los problemas de seguridad
y presentarles procedimientos, herramientas y
mejores practicas.

» Los empleados deben familiarizarse con la «Guia de
usuarios de los sistemas de informacién del Grupo
VINCI» y asistir a las sesiones de sensibilizacion
sobre ciberseguridad. Se comprometen a respetar
las buenas practicas de uso de los sistemas de
informacién recomendadas por la comunidad de
CISOs.

8 —
®

© La mejora de los niveles de seguridad esta
garantizada por controles periédicos roles
Comme toute activité, la démarche d’amélioration de
la sécurité des systemes d’information consiste aussi
a définir et a exécuter des contrdles ainsi qu‘a rendre
compte de leurs résultats.

« El disefio del sistema no sélo debe prever estos
controles, sino también facilitarlos.

© El enfoque de la ciberseguridad se revisa
periodicamente

La ciberseguridad forma parte de un proceso de mejora
continua. En este contexto, el enfoque asociado debe
supervisarse y reevaluarse periédicamente.
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GOBERNANZA DE LA
SEGURIDAD DE LOS SISTEMAS

DE INFORMACION DE VINCI

Partes implicadas y sus responsabilidades

Comité Ejecutivo de VINCI

El Comité Ejecutivo valida la politica y la estrategia de seguridad de los sistemas
de informacion de VINCI. Supervisa el progreso del despliegue de la politica de
ciberseguridad y de los controles asociados.

Responsable de Sistemas de Informacion de VINCI

El Responsable de Sistemas de Informacién de VINCI informa periédicamente al
Comité Ejecutivo de los cambios en las amenazas y de los avances en el plan de
accion. Preside el Comité Estratégico de Ciberseguridad de VINCI.

Responsables de Sistemas de Informacidn en las lineas de negocio

Los Responsable de Sistemas de Informacion de todo el Grupo aplican medidas
de ciberseguridad y asignan los presupuestos necesarios. Garantizan que la
estrategia de ciberseguridad se integre en la estrategia global de sistemas de
informacién de su linea de negocio.

Responsables de Seguridad de la Informacién (CISO) de VINCI

El CISO de VINCI elabora la estrategia de ciberseguridad junto con los CISOs de
las lineas de negocio y la presenta al Responsable de Sistemas de Informacién de
VINCI.

Coordina el plan de accién de VINCI y garantiza su aplicacion en las lineas de
negocio. Comunica el nivel de riesgo de ciberseguridad. Coordina la red de CISOs
en las lineas de negocio y difunde las normas y buenas practicas del Grupo.

CISOs en las lineas de negocio

El CISO de cada linea de negocio es responsable de adaptar y aplicar la politica
de ciberseguridad de VINCI dentro de su area de responsabilidad. Debe tener
en cuenta las amenazas y especificidades locales con el fin de establecer una
politica de ciberseguridad adaptada a las necesidades de la linea de negocio.

Participa en el programa de transformacién de la ciberseguridad de VINCl y es
supervisar el plan de accién local. Informa de los incidentes de ciberseguridad e
indicadores clave al CISO de VINCI.

con vistas a colaboracion y participacion en las medidas necesarias para alcanzar
los objetivos de ciberseguridad:

« El Departamento de Auditoria supervisa las medidas de ciberseguridad.

« El Responsable de Proteccion de Datos (RPD) define las medidas relativas a la
privacidad.

« El Departamento Juridico y el Departamento de Compras de Tl definen las
cldusulas de ciberseguridad en los contratos.

« El Departamento de Seguridad garantiza la seguridad fisica de personas y
activos.

 El Departamento de Recursos Humanos despliega programas de
concienciacién y formacién a todos los usuarios.

« El Departamento de Comunicacion desempefia un papel clave en la
comunicacion de crisis relacionadas con la ciberseguridad.

« Los jefes de proyecto evallan el impacto de la ciberseguridad en la empresa.

« Las autoridades externas (AEPD, CCN-CERT, etc)) prestan asistencia y apoyo
en caso de incidentes de ciberseguridad.

Organos de ciberseguridad de VINCI y sus
funciones

Comité de Estrategia de Ciberseguridad de VINCI

El Comité de Estrategia de Ciberseguridad de VINCI, presidido por el Responsable
de Sistemas Informacién de VINCI y coordinado por el CISO de VINCI, se retine
cada seis meses. Su funcion consiste en:

« validar la estrategia de ciberseguridad de VINCI y asignar los recursos y
presupuestos necesarios para aplicarla;

« recibir y analizar informacién sobre incidentes de ciberseguridad dentro del
Grupo y gestionar las crisis importantes;

« examinar los principales indicadores de resultados en materia de
ciberseguridad.

© Miembros: El Responsable de Sistemas Informacion de VINCI, el experto
en ciberseguridad del Comité Ejecutivo, el CISO de VINCI, el Responsable de
Auditoria de VINCI y el Responsable de Seguridad de la Informacién de VINCI.

Comité Directivo de Ciberseguridad de VINCI

El Comité Directivo de Ciberseguridad de VINCI, presidido por el CISO de VINCI,
se reline todos los meses.

Sus responsabilidades incluyen:

« elaborar la estrategia global de ciberseguridad de VINCI y someterla a
validacion;

« dirigir el programa de transformacién de la ciberseguridad de VINCI e
implementar proyectos en las lineas de negocio;

« elaborar indicadores clave de rendimiento en materia de ciberseguridad.

© Miembros : CISO de VINCI, CISOs de las lineas de negocio.
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Pivot Club de Ciberseguridad
Cada tres meses se reline el Pivot Club de Ciberseguridad coordinado por los
CISOs de VINCI. Sus principales objetivos son:
« proporcionar informacién sobre el programa de transformacion de la
ciberseguridad de VINCI y recabar opiniones sobre el terreno;

« calificary registrar formalmente la retroalimentacién y comunicar acerca de
las mejores practicas de la industria y las aplicadas dentro del Grupo;

« realizar un seguimiento tecnolégico y normativo.
© Miembros: El CISO de VINCI, los CISOs de las lineas de negocio, expertos en
seguridad, expertos en ciberseguridad y seguridad informatica, responsables

de redes y sistemas y personal de las lineas de negocio, en funcion del orden
del dia.

Papel del Comité Directivo de Sistemas de
Informacion

El Comité Directivo de Sistemas de Informacion, presidido por el Responsable
de Sistemas de Informacién de VINCI, garantiza que la estrategia global de
ciberseguridad esté plenamente en consonancia con la estrategia global de
sistemas de informacion. Se asegura que la estrategia de ciberseguridad sea
aplicada eficazmente por las lineas de negocio.

© Miembros: El Responsable de Sistemas de Informacion de VINCI, los
Responsables de Sistemas de Informacién en la linea de negocio.

Comités de ciberseguridad en las lineas de
negocio

Cada linea de negocio puede crear tantos comités como necesite en funcion de
su contexto y organizacion.

Se recomiendan los dos comités siguientes para cada linea de negocio:

Comité directivo de ciberseguridad de las lineas de negocio

Debe crearse un comité directivo de ciberseguridad para cada linea de negocio,
presidido por su CISO y que se relina cada seis meses.

Sus responsabilidades incluyen:

« validar el seguimiento del plan de accién de la linea de negocio y definir y
supervisar los recursos y presupuestos relacionados;

« informar sobre los incidentes de ciberseguridad y las crisis graves.

Comité operativo de ciberseguridad de las lineas de negocio

Debe crearse un comité operativo de ciberseguridad para cada linea de negocio,
presidido por su CISO y que se relina periédicamente. Garantiza la aplicacién
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MARCO DE REFERENCIA DE VINCI
PARA LA CIBERSEGURIDAD

ESTRATEGIA

Obligatorio 0

TACTICA

Obligatorio @)

Obligatorio @)

Opcional @)

OPERATIVA

Opcional 0

vinci

DE USUARIOS
DE LOS SISTEMAS
DE INFORMACION

DEL GRUPO VINCI

La politica de ciberseguridad se basa en un conjunto de documentos estandar,
que van de lo general a lo especifico, y que se enumeran a continuacién:

Politicas

Definen formalmente los principales objetivos de la ciberseguridad y la
gobernanza correspondiente.

Este conjunto de documentos incluye :

« La politica general de ciberseguridad de VINCI (este documento);
« las politicas de ciberseguridad de las lineas de negocio;
« la Guia para usuarios de sistemas de informacién del Grupo VINCI.

Directivas

Aclaran las normas de seguridad obligatorias para cada dmbito del sistema de
informacién.

Estandares

Incluyen las normas técnicas y una presentacion de las herramientas obligatorias
en los sistemas de informacién del Grupo.

Buenas practicas

Son recopilaciones de un conjunto de comportamientos y normas ya aplicados en
el Grupo y que han dado resultados satisfactorios.

Procedimientos

Detallan los pasos y las precauciones que hay que tomar o las metodologias
que hay que seguir a la hora de aplicar medidas de seguridad. A menudo,
estos procedimientos deben adaptarse al contexto tecnoldgico del sistema de
informacién.

Estos procedimientos incluyen, entre otros:

« Procedimientos para todo el Grupo (p.e.: el procedimiento a seguir en caso de
fuga de datos personales);

« procedimientos para cada funcién designada (p.e.: gestores de proyectos
informaticos, desarrolladores, administradores de sistemas);

- procedimientos para cada tecnologia (p.e. sistema operativo, servidores,
cortafuegos).

© Estos documentos estan a
disposicion de todas las partes
interesadas en la intranet de VINCI.

DES UTILISATEURS
DES SYSTEMES
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